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UFRGS Interrupcoes
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« Mascaraveis
e Podem ser desabilitadas

 Nao mascaraveis
* Nao podem ser desabilitadas

» Ativas por borda
« Solicitacao ativa qguando ocorre transicao
(subida ou descida) do sinal
« Ativas por nivel

 Solicitacao ativa qguando o sinal esta em um
determinado nivel (alto ou baixo)
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UFRGS Interrupcoes
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» Laténcia
« Tempo entre a solicitacao de interrupcao e o
Inicio da rotina de tratamento
* Aninhamento

« Se o sistema permite aninhamento de
Interrupcoes, rotinas de tratamenteo de
Interrupcoes podem ser interrompidas

* Prioridade

* Interrupcoes de maior prioridade interromper
as rotinas de tratamento das interrupcoes de
menor prioridade
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UFRGS Tipos de Interrupcoes
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* Interrupcoes (déardware)
* Excecoes
« Geradas internamente pelo processador

* Interrupcoes de software

» Concebidas para testar as rotinas de
tratamento de interrupcao

 Interface com o sistema operacional
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UFRGS Excecoes
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- Faltas

« Gerada antes da execucao da instrucao

* No retorno da rotina de tratamento, a

Instrucao gque causo a falta € re-executada

* Traps

« Gerada apods a execucao da instrucao
« Abortos

» Nao permitem o reinicio da execucao

* Erros dehardware

» |[nconsisténcia nas tabelas de sistema
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UFRGS Interrupcoes no 80x86
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* Interrupcao mascaravel
« Solicitada através do pino INTR
« Se estiver habilitada, apos terminar a
execucao da instrucao atual o processador
reconhece a interrupcao
* Interrupcao nao-mascaravel
 Solicitada através do pino NMI
« ApOs terminar a execucao da instrucao atual
processador desvia para a rotina de tratamer
e Interrupcao de software
« Gerada atraves da instrucao INT n
« Nao podem ser desabilitadas
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Atendimento de Interrupcoes

« A CPU ativa o pino INTA# por um ciclo de
barramento para reconhecer a interrupcao

« A CPU ativa o pino INTA# em outro ciclo de
barramento para obter o vetor de interrupcao

» Salva o registrador de flags na pilha
« ResetalFe TF

« Carrega novos valoresde CS e IP

« O vetor de interrupcao é utilizado como
indice na IDT para obter o endereco da rotine
de tratamento
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Interrupt Descriptor Table

» Tabela de vetores de interrupcao

« O vetor de interrupcao é utilizado com indice
desta tabela

* No 8086 a tabela esta nos enderecos 0-3FFh

* No 80386+ a tabela esta no endereco apontado
por IDTR

 IDTR é Inicializado com O no reset

« Compatibilidade com processadores
anteriores
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urkes INterrupt Descriptor Table

UNIVERSIDADE FEDERAL
DO RIO GRANDE DO SUL

« Modo real

« Cada entrada possui 4 bytes com o0 enderecc
da rotina de tratamento de interrupcao
assoclada ao vetor correspondente na forma
segmento:offset

* Modo protegido:

 Em modo protegido cada entrada € gate
descriptor
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IDTR Register

16 15

IDT Base Address IDT Limit

Interrupt
Descriptor Table (IDT)

Gate for
Interrupt #n

Gate for
Interrupt #3

Gate for
Interrupt #2

Gate for
Interrupt #1
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Task Gate
1615 14 13

Interrupt Gate

1615 14

Offset 15..0

Trap Gate
16 15 14 13 12

ment Sel 1| Offset 1
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GDT or LDT
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umes Excessoes de Modo Real

O OGRAN O

Vetor Tipo Caodigo
O Divide Error Fault No
1  Debug Fault/Trap No
2  NMI Interrupt Interrupt No
3  Breakpoint Trap No
4  Overflow Trap No
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Excessoes de Modo Protegido

Vetor Tipo Codigo
5 BOUND Range Exceeded Fault No
6 Invalid Opcode Fault No

/  Device Not Available (No Math  No
Coprocessor) Fault

8  Double Fault Abort Yes (Zero)

9  Coprocessor Segment Overrun No
(reserved) Fault

10 Invalid TSS Fault Yes
1  Segment Not Present Fault Yes
12  Stack-Segment Fault Fault Yes

13 General Protection Fault
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UFRes EXxcessoes de Modo Protegido

Vetor Tipo Caodigo
14  Page Fault Fault Yes
15 (Intel reserved. Do not use.) No
16 Floating-Point Error (Math  No

Fault) Fault
17  Alignment Check Fault Yes
18 Machine Check Abort No

19-31 Intel reserved Do not use
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UFRGS Rotina de Tratamento
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* Instalacao

I nt request _irq(unsigned int irq,
irqreturn_t (*handler)(int irq,void ~dev_id,
struct pt _regs *regs),
unsi gned | ong fl ags, const char =*device, void *dev_id)

* Remocao

void free irqgq(unsigned int irqg,void dev_id)
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Flags

| RQF_DI SABLED: a rotina de tratamento € chamada com interrupcoes
desabilitadas

| ROF_ SAMPLE RANDOM a interrupcao é usada para alimentar o gerador
aleatorio

| RQF_SHARED: permite o compartilhamento da interrupcao

| RQF_PROBE_SHARED: indica que € esperado que ocorram erros de
compartilhamento

| RQF_TI MER: ainterrupcao € uma interrupcao timer
| ROF_PERCPU:. a interrupcao é por CPU
| RQF_NOBALANCI NG exclui a interrupcao do balanco de interrupcoes

| ROF_| RQPOLL: a interrupcao é usada paaling (apenas a primeira
interrupcao registrada é considerada)

Copyright (c) Walter Fetter Lages — p.18



UFRGS Rotina de Tratamento
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e Deve retornar

| RQ NONE: indica que a interrupcao nao foi tratada (e deve ser
tratada por outra rotina de tratamento)

| RQ HANDLED: indica que a interrupcao foi tratada

| RQ RETVAL( X): sex=0, indica que a interrupcao nao foi tratada,
sex\ neq O, indica que a interrupcéo foi tratada

static volatile int count;
irqreturn_t Ipirg(int irg,void dev_id,struct pt_regs *regs)
{

count ++;

return | RQ HANDLED;

Copyright (c) Walter Fetter Lages — p.19



UFRGS Encadeamento de Rotinas
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* No caso de ter-se diversos dispositivos utilizand
a mesma interrupcao, as rotinas de tratamento
podem ser encadeadas

* Ao Invés de retornar coinRQ HANDLED a
rotina pode retorndrRQ NONE para passa o
controle para outra rotina
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UFRes ACESSO aos Vetores de Interrupcao
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* Ao Inveés de acessar diretamente a IDT, deve-se
utilizar os servicos do sistema operacional para
acessar os vetores de interrupcao

 Em modo protegido a IDT pode estar em
gualquer lugar na memaoria

O formato das entradas da IDT é diferente
dependendo do modo
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UFRGS NMI no PC
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« Pode ser desabilitada através de um flip-flop no
bit O da porta 70h

 Erro de paridade na memaoaria
e Erro no barramento ISA IOCHK#
e Erro no co-processador

» Erro de sistema no barramento PCl (SERR#)
* Opcional
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» 2 controladores 8259A em cascata
 PIC1 em 20h, PIC2 em a0Oh

IRQO
IRQ1
IRQZ
IRQ3
interrupt IRQ4
request IRQS

IRQE
IRO7

IRQS
IRQO

IRQ10

TRQ11
IRQ12
IRQ13
IRQO14
IRQLS
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UFRGS 8259A
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» IRQs podem ser hablilitadas/desabilitadas
iIndividualmente

 \etores de interrupcao em sequéncia
« O sinal IRQ deve ficar ativo até apos o inicio do

primeiro pulso INTA#

« Caso contrario o 8259A assume uma
Interrupcao espuria, que € mapeada para IRC

« O software deve estar preparado para tratar
esta situacao
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DATA
BUS
BUFFER

CASCADE
BUFFER
COMPARATOR

CONTROL LOGIC

IN
SERVICE
REG
(ISR)
INTERRUPT MASK REG
C—) (IMR)

INTERNAL BUS

PRIORITY
RESOLVER

INTERRUPT
REQUEST
REG

(IRR)
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ADDRESS BUS (16)

CONTROL BUS

DATA BUS (8)

DT = D.u
CASCADE
IRQ IRG IRQ IRQ
6 5 4 3

SLAVE PROGRAM/ INTERRUPT
ENABLE BUFFER REQUESTS
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Programacao do 8259A

« Palavras de comando de inicializacao
» Obrigatorias
« ICW1 (A0=0)
« ICW2 (A0=1)
« ICW3 (A0=1) se operando em modo de
cascata

* Opcional
« ICW4 (A0=1)
» Palavras de comando de operacao
« OCW1 (A0=1)
« OCW1 (A0=0)
« OCW?2 (A0=0)
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D/7| D6 |D5| D4, D3 | D2 D1 | DO
A7 | A6 |AS| 1 |LTIM | ADI | SNGL | IC4

A7 A6 A5: Dbits do vetor de interrupcao (modo 8085)
LTIM: 1=disparo por nivel, O=disparo por borda

ADI: Call Address Interval, 1=intervalo de 4,
O=Intervalo de 8

SNGL: 1=modo solitario, 0=modo cascata
IC4: 1=ICW4 sera utilizada, 0=ICW4 nao utilizada
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ADDRESS BUS (16)

CONTROL BUS

I AN N I I A N I I A I N N A

DATA BUS (8)

ML= TG

CS Ag D;-Dg INTA INT CS5 Ay D7-Dg INTA CS Agp D7-Dp INTA INT

SLAVEA  GASY SLAVEB  caS 1 - g:g1u MASTER 82C59A
1 1 2C59
CAS 2 e CAS 2 fp——=_—] CcAS 2

SPEN7 6 5 4 3 2 1 0

GND 7 6 5 4 3 2 1 0 76543210 Vec 7 6 5 43210

INTERRUPT REQUESTS
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UFRGS |ICW?2
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D7 D6 D5 D4 D3 D2 | D1 | DO
Al15/T7 | A14/T6 | A13/T5 | Al12/T4 | A11/T3 | A10 | A9 | A8

A15-A8: Dbits do vetor de interrupcao (modo 8085)
T7-T4: bits do vetor interrupcao (modo 8086/8088)
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ICW3 (Mestre)

D7 D6 | D5 | D4 | D3| D2|D1| D0
S/ S6| S5 5S4 S3|S2| S1| SO

» Bitem 1 indica gue existe escravo conectado na
entrada correspondente
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ICW3 (Escravo)

D7 Do | D5 | D4 | D3| D2 | D1 | DO
O, 0] 0 0] 0 ID2|ID1)|IDO

ID2 ID1 IDO: Identificacao do escravo

« ldentifica para o escravo em qual IRQ do
mestre ele esta conectado

* No reconhecimento de interrupcao, quando C
valor nas entradas de cascata for igual a ID2
ID1 IDO, o escravo fornece vetor de
Interrupcao
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D7 D6 | D5| D4 D3 | D2 | D1 DO
O| 0| O | SFNM| BUF | M/S | AEQI | uPM

SFNM: habilita modo totalmente aninhado especial

BUF: habilita modo buferizado e faz SP#/EN#
tornar-se entrada

M/S: seleciona modo mestre ou escravo quando en
modo buferizado

AEQOI: habilita fim de interrupcéo automatico
uwPM: 1=modo 8086/8088, 0O=modo 8085 (default)
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End of Interrupt

« Quando uma interrupcao é reconhecida, o bit
correspondente no ISR ¢ setado

e O comando EOIl reseta o bit no ISR

« EQOI e enviado atraves da OCW?2
« EOI especifico
- Reseta o bit especificado
« EOI nao especifico
. Reseta o bit da ultima IR processada
« EOI automatico
. Bit resetado na borda final de INTA#
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Modo Buferizado

Em sistemas grandes em que sao utilizados
buffers no barramento de dados existe o problen
de habllitar os buffers

Quando sao utilizados 8259As em cascada,
eventualmente buffers diferentes precisam ser
hablilitados para o mestre e para o escravo

O 8259A pode utilizar o sinal SP#/EN# para
habilitar os buffers

Neste caso a programacao de mestre/escravo
precisa ser feita por software
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UFRGS Modo Aninhado
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» E 0 modo default
* As IR sao priorizadas

« Quando uma interrupcao é reconhecida o pedid:
de maior prioridade é determinado e o vetor
correspondente liberado no barramento e o bit
ISn é setado

« Enquanto o bit ISn estiver setado, interrupcoes c
prioridade igual ou menor sao desabilitadas
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UFRGS Modo Aninhado Especial
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« Em sistemas utilizando 8259As em cascata,
enguanto uma interrupcao do escravo estivesse
sendo atendida, todas as demais estariam
blogueadas, pois o bit ISn no mestre estaria
setado

* Pode ocorrer inversao de prioridade

 No modo totalmente aninhado especial, 0s bits ¢
ISR que possuem escravos nao blogueiam nove
pedidos de interrupcao do mesmo nivel
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OCW1

D7

D6

D5

D4

D3

D2

D1

DO

M7

M6

MS

M4

M3

M2

M1

MO

« Mascara de interrupcao
* Bit em 1 desabilita interrupcao
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UFRGS OCW?2
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D7 Do | D5 (D4 | D3| D2 | D1| DO
R | SL EOI| O O |L2|L1|LO

L2 L1 LO: nivel de interrupcao atuado pelo comandi

n
=

EOI | Comando

EOI nao especifico

EOI especifico

Rodar em EOI ndo especifico
Rodar em EOI automatico
N&o rodar em EOI automatico
Rodar em EOI especifico
Seta prioridade (menor)

O + B O - +» O oOo|l =8
R R R, O O O L O
O O Fkr O O Rk Rk

Nenhuma operacgao
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UFRGS OCWS3
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D7| D6 D5 D4 | D3| D2| D1 | DO
O | ESMM|SMM| O | 1 | P |RR|R|S

ESPM SMM | Comando

Nenhuma acéo
Nenhuma acéo

Reseta mascara especial

r = O O
R O +—» O

Seta mascara espacial

P: Habilita modo de poll

ESPM SMM | Comando

Nenhuma acéo
Nenhuma acéo

Lé IR no proximo pulso de RD#

0
0
1
1

R O +—» O

Lé IS no proximo pulso de RD#
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« Normalmente quando uma interrupcao e
reconhecida, as interrupcoes prioridade igual ou
menor ficam bloqueadas até que seja enviado o
EOI

 No modo de mascara especial apenas as
Interrupcoes de igual prioridade ficam blogueadz
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UFRGS Modo de Polling

UNIVERSIDADE FEDERAL
DO RIO GRANDE DO SUL

* Neste modo nao € utilizado o pino INT, ou 0
processador esta com as interrupcoes
desabilitadas

» Ao receber um comando de Poll 0 8259A trata o
proximo ciclo de RD# como um reconhecimento
de interrupcao, setando o bit ISn apropriado e

Ibera o nivel de prioridade no barramento

* Interrupcoes sao congeladas entre o WR# e o
RD#
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Leitura de Status do 8259A

* Interrupt Request Register (IRR)
* Pode ser lido via OCW3

 In-Service Register (ISR)
 Pode ser lido via OCW3

* Interrupt Mask Register (IMR)

« Pode ser lido via OCW1
e Leltura direta com AO=1
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Inicializacao do 8259A no PC

* Interrupcoes ativas por borda
 Prioridade fixa

0,1,2,3,4,5.6,7
8.9.10,11,12,13.14. 15

- Base dos vetores de interrupcao
* PIC1 =08h= IRQO=INT 8h
* PIC2 =70h=— IRQ8= INT 70h

« Coincidéncia de vetores do PIC1 com
excessoes de modo protegido
« Sistema Operacional reprograma base dos
vetores
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Interrupcoes no XT

« O XT tem apenas um 8259A
* No slot ISA, a IRQ9 ocupa o lugar da IRQ2 que
existia no slot do XT

* Redirecionamento por software da rotina de
tratamento da IRQ9 para IRQ2

« A rotina de tratamento de IRQ9 executa um
INT OAh
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Interrupcoes ISA

RQO timer

RQ1 teclado

RQ2 cascata

RQ3 COM2/COM4
RQ4 COM1/COM3
RQS5 LPT2/HD-XT

RQ6 floppy
RQ7 LPT1

RQ8 RTC
RQ9 livre/VGA

RQ10
RO11
RQ12
RQ13
RQ14

RQ15

vre

vre
ivre/PS2
-PU

DE
ivre/IDE2
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Compartilhamento de IRQs

» Pela especificacao do barramento ISA, as IRQs
devem ser geradas por um circuito em coletor

aberto

» IRQs deveriam poder ser compartilhadas

* Poucos fabricantes implementam
corretamente o circuito de geracao de IRQ
« Compartilhamento apenas seria possivel s

fossem ativas por nivel (EISA)

* Poucos drivers estao preparados para
possibilitar o compartilhamento de IRQs
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Interrupt Pending

Intermupt Pending
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UFRGS Interrupcoes PCI
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* 4 linhas de requisicao de interrupcao
o INTA#, INTB#, INTC#, INTD#
« Ativas por nivel, ativas em baixo, compartilhaveis

 Dispostivos PCI com uma unica funcao devem
utilizar INTA#

« Cada funcao deve utilizar apenas uma linha de
requisicao de interrupcao
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Interrupt
Request
Redirector

Device
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Roteamento de Interrupcoes

» As interrupcoes PCI devem ser roteadas para o
controlador de interrupcoes

« Cada funcao PCI que utiliza interrupcao deve
Implementar dois registradores de configuracao
* Interrupt Pin Register (R/O)
* Interrupcao PCI

* Interrupt Line Register (R/W)
* Linha de IRQ a ser utilizada
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UFRGS APIC
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+ APIC=Advanced Programmable Interrupt
Controller

» Desenvolvido para ser utilizado em sistemas cor
mais de um processador

* Pode ser utilizado em sistemas uniprocessac
« Menor laténcia do que o controlador com
8259A

* Pode ser utilizado conjuntamente com o
8259A

- Cada controlador controla algumas
Interrupcoes

» Suporta a distribuicao das interrupcoes entre os
processadores
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UFRGS Sistema APIC
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« Composto por duas partes que se comunicam
atraves do barramento APIC
* Local APIC
» Localizado em cada processador
« Determina se o processador deve process:
a interrupcao difundida no barramento

APIC
 Gera interrupcoes entre os processadores

» Possui um temporizador
* 1/O APIC
« Suporta linhas de interrupcao para os
periféricos
» Possul tabela de redirecionamento de
Interrupcoes




uFRes [abela de Redirecionamento
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e Armazena as caracteristicas de cada linha de
Interrupcao

« Ativa por borda ou por nivel
 \etor de interrupcao

* Prioridade

* Processador de destino

» Selecao de processador estatica ou dinamice
« Estatica = interrupcao associada ao
processador

* Dinamica = processador selecionado
dinamicamente
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Local APIC RESET

R LINTIMG  LINTINA SMI#

LINTIMA

LIMNTING

APICACK2#

FIX3

MIRG[1:0]

RESET
LIMNTIMO

0 APIC Lnit

Local APIC

LIMTIMNA

SMi#

INTIN[2,13,2

MIRQ[1:0]
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